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Bijna drie keer zoveel gevallen van cybercrime in 2022
als voor coronapandemie

Door onze techredactie

18 jan 2023 om 10:13 [ © 105 reacties ] o2
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Hackgroepen steeds professioneler:
salarissen en vakantiedagen
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Administratiekantoor tuint in ‘CEO-fraude’ en
maakt 1 miljoen over

ACCOUNTANCY, NIEUWS

o ezt @OPw®

De exploitant van het bedrijventerrein Prisma ten oosten van Zoetermeer is voor 1 miljoen euro
licht. Een ker van het boekh maakte dit bedrag over omdat zij meende te

zijn gebeld door een van de bestuurders. In werkelijkheid waren het fraudeurs.

De fraude dateert uit 2020 maar komt pas nu naar buiten. De betrokken gemeenteraden waren wel op de
hoogte maar hadden een geheimhoudingsplicht. De exploitant van het bedrijventerrein, een
samenwerkingsverband van een aantal commerciéle partijen en twee gemeenten, probeert de schade te
verhalen op het administratiekantoor en de bank die de betaling aan de fraudeurs hebben gefaciliteerd. Zij
wijzen echter elke aansprakelijkheid af. Op 8 maart 2023 doet de rechter uitspraak. De naam van het

administratiekantoor is niet bekend gemaakt.

NOS Nieuws « Dinsdag, 21:07

Krimpen aan den IJssel maakt per ongeluk bijna
twee ton over aan criminelen

De gemeente Krimpen aan den IJssel is slachtoffer geworden van phishing en
heeft bijna twee ton overgemaakt aan een criminele organisatie. Dat kwam door
onoplettendheid, zegt burgemeester Jan Luteijn bij de regionale omroep
Rijnmond (2.

In totaal heeft de gemeente 176.000 euro aan valse rekeningen betaald. De
bedrijfsrecherche heeft de zaak onderzocht en uitgesloten dat medewerkers van
de gemeente achter de fraude zitten.

Om in de toekomst soortgelijke gevallen te voorkomen, huurt de gemeente een
expert in. Het bewustzijn van risico's voor fraude bij gemeentemedewerkers
moet daarmee worden vergroot.

Cyberaanval treft maritiem ===
dienstverlener Royal Dirkzwager

De ICT-systemen van maritiem dienstverlener Royal Dirkzwager zijn getroffen

door een cyberaanval. ‘Er wordt hard gewerkt aan een oplossing. Met klanten - Daniél Verlaan
hebben we direct actief naar een alternatieve oplossing gezocht’, zegt CEO Joan L &Y
Blaas.
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Cybercriminelen hebben de paspoorten van dokters, verpleegkundigen en

fysiotherapeuten gelekt die werkzaam zijn of waren bij Attent Zorg en

een instelling voor in

presented by:

Asecurity.nl &

Sportketen JD Sports waarschuwt 10 miljoen klanten voor
datalek - update

maandag 30 januari 2023, 10:54 door Redactie, 3 reacties
Laatst bijgewerkt: 30-01-2023, 17:12

Sportketen JD Sports waarschuwt 10 miljoen klanten voor een datalek met persoonsgegevens nadat er is

ingebroken op een systeem. In een vandaag verstuurde e-mail stelt het bedrijf dat het slachtoffer is
geworden van een aanval waarbij een aanvaller toegang heeft gekregen tot een systeem met "historische klantgegevens".

Het gaat om klanten die van november 2018 tot oktober 2020 bestellingen bij de webshop van JD Sports hebben geplaatst. De
gecompromitteerde klantendatabase bevatte naam, bezorg- en factuuradres, e-mailadres, telefoonnummer, bestelgegevens
en laatste vier cijfers van de creditcard. Hoe de inbraak kon plaatsvinden, wanneer die precies werd ontdekt en hoeveel
klanten zijn getroffen laat JD Sports niet in de e-mail weten. In een melding bij de London Stock Exchange wordt echter
gesproken over 10 miljoen klanten. De keten heeft ook in Nederland verschillende winkels.

werd in februari slachtoffer van een ransomware-aanval.

Paspoorten van dokters op straat na
hack bij oudereninstelling Gelderlanc
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Maandag 20 maart 2023 | Het laatste nieuws het eerst op NU.nl
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Gegevens van tienduizendensbezoekers
Amsterdamse Waterleidingduinen gelekt

Door onze techredactie

16 mrt 2023 om 10:12 N
Update: 4 dagen geleden © 128 reacties

De gegevens van ongeveer 48.000 mensen die tussen 2015 en 2021

online een toegangsticket voor de Amsterdamse Waterleidingduinen
hebben gekocht, zijn gestolen door hackers. De politie stuitte op de
gestolen data in een onderzoek naar grootschalige datadiefstal.

Cybercriminelen hebben ingebroken in het systeem voor kaartverkoop van het
Amsterdamse waterleidingbedrijf Waternet. Daarbij hebben ze de namen en
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“Ook kleine ondernemers slachtoffer cybercriminelen: melkrobot gehackt,
15.000 euro losgeld”

“Ik ben helemaal niet interessant is een heel grote misvatting. Als kleine
ondernemer ben je wel degelijk interessant, dat blijkt ook uit de cijfers.”

“Ondernemers trainen hun medewerkers en zichzelf niet en dat is jammer,
want dat kan veel ellende voorkomen.”

“Zakelijk en privé lopen veelal door elkaar, zo ook het thuis (Wi-Fi) netwerk”



FACTS & FIGURES

 Het gemiddelde losgeldverzoek (ransomware) bedraagt 2 tot 5% van de jaaromzet

* In 60% van de gevallen wordt er ingegaan op het verzoek om te betalen

* 29% van de organisaties die het losgeld betaalden, konden hun gegevens nog steeds niet
herstellen

* Een bedrijfsstilstand na een hack duurt gemiddeld 21 dagen, echter is 13 weken geen
uitzondering

* Gemiddeld zijn hackers al zo’n 197 dagen actief in de IT omgeving van een organisatie voordat zij
zich bekendmaken

 Ransomware-as-a-service, iedereen kan vrij eenvoudig ransomware inzetten gezien het als
dienst wordt aangeboden op het DarkWeb

* 88% van ransomware aanvallen probeert back-up opslagplaatsen te infecteren

* Gevolgschade bedraagt vaak meer dan 6x de initiéle schade

* Kans op brand is 1:8000, van fysieke inbraak 1:250 en van een cyberincident 1:5

* 1 op de5 mkb-bedrijven wordt gehackt



/
//4 TREDION




EUROPA NIS2
._.t-— - —

DIRECTIV

¥ >

* November 2022 akkoord
21 maanden om deze te vertalen naar een nationale wetgeving



EUROPA NIS1 VS NIS2

NIS1 2018 (Network and Information System)
* Voor essentiéle bedrijven waaronder energie, vervoer,
gezondheid en financiéle diensten.

NIS2 2023

* Gebaseerd op het belang voor de economie en de samenleving.
important services en essential services

* Bestuurders worden verantwoordelijk (aansprakelijk)

* Middelgrote en grote bedrijven (>50 medewerkers en >10 min. omzet)

* Ketenintegratie (NIS2 geldt voor de gehele keten)



EUROPA NIS2
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e Zorg dat je een (offline) plan klaar hebt liggen, wees voorbereid op het
ergste!

 Bewustwording (cultuuromslag): train jezelf en je medewerkers

* Voldoe minimaal aan de basismaatregelen cybersecurity van het Nationaal
Cyber Security Centrum (ncsc.nl)

e Zorg voor een goed back-upsysteem, ook voor data in Microsoft (Office)
365

 Maak gebruik van een wachtwoordmanager

e Kies indien mogelijk voor een Security Operations Center (SOC)

* Sluit een cybersecurity verzekering af
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Basismaatregelen

Zorg dat elke applicatie en elk Pas multifactor authenticatie toe Bepaal wie toegang heeft tot uw
systeem voldoende loginformatie waar nodig data en diensten
genereert

Segmenteer netwerken Versleutel opslagmedia met Controleer welke apparaten en
gevoelige bedrijfsinformatie diensten bereikbaar zijn vanaf het
internet en bescherm deze

Maak regelmatig back-ups van uw Installeer software-updates
systemen en test deze







TIME IT TAKES A HACKER TO
Vraag 1: BRUTE FORCE YOUR PASSWORD

Hoe lang zijn jouw wachtwoorden?

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Vra a 2 . Number of Numbers Lowercase Upper and
g ' Characters Only Letters Lowercase Letters

Hoeveel verschillende wachtwoorden x T — e —r —
hEb Je? Instantly

Instantly Instantly Instantly
Instantly Instantly 25 secs

Elk woord uit het woordenboek is —~ 2

. 9 Instantly
binnen zeven seconden te hacken. 10 Bl rconiy || semin: . DR
11 '

2 secs ay | 5years |

12 25 secs
Gebruik dus een zin (minimaal 13 |

karakters met alle combinaties) als %

wachtwoord! | 2bnyears | 37bnyears | 1in years
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Wat verzeker je?

* De geleden schade

* De kosten voor het oplossen

* Directe hulp van een cybersecurity expert (FoxIT, Chubb, Allianz etc.)
* Je krijgt kennis en kunde daar waar je het keihard nodig hebt

Wat verzeker je niet?
e Emotionele schade

 Reputatieschade
e Eventueel verlies van IP
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Meer weten? Neem
contact met mij op!

Marc van Erp

Telefoon 088 873 3417
E-mail marcvanerp@tredion.nl
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